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Zagreb, 23. rujan 2021.

Zakljucéci 6. Zagrebackog sigurnosnog foruma (2021.)

VELIKA STRATEGIJA, STRATESKO PREDVIDANJE I
HIBRIDNE PRIJETNJE U 21 STOLJECU

UCINITI DRUSTVO I KRITICNU INFRASTRUKTURU OTPORNOM I
OPORAVLJIVOM

Jacanje demokracije, zastita sloboda i drustva

Tijekom dva dana 6. Zagrebackog sigurnosnog foruma, u vise od 30 izlaganja predavaca
i komentatora, raspravljalo se o postoje¢im i buduc¢im sigurnosnim izazovima Kkoji
pokuSavaju negativho utjecati na danasSnja druStva i drzave. Teoretske rasprave
nadopunjene su i podrzane prakti¢nim primjerima s brojnim pojedinostima koje omogucuju
projektiranje i organizaciju sustava koji se moze i treba ucinkovito nositi s takvim
prijetnjama. Programski i znanstveni odbor povjerenstvo 6. ZSF -a, nakon svih predavanja

te nakon nekoliko rundi razgovora, donijelo je sljedece zakljucke:

1. Hibridne prijetnje se povecavaju. Pojavljuju se u razli€itim oblicima u gotovo svim
regijama | podrucjima o kojima smo govorili tjekom Foruma. Hibridne prijetnje
ne povecavaju se samo u kvantitativnim mjerama, vec i u kvalitativnim. Hibridni
napadi vrlo su razliCiti s obzirom na metode i sredstva koja hibridni napadac
koristi. Istovremeno su vrlo strukturirani po svojoj pojavi te vrlo opasni s obzirom
na moguce posljedice. | kratkoro¢no i dugoro¢no, kao Sto se, na primjer, moze
jasno vidjeti u drzavama WB6 (Albanija, Bosna i Hercegovina, crna Gora,
Kosovo, Sj. Makedonija, Srbija).

2. Stratesko predvidanje od presudne je vaznosti za ucCinkovito suoCavanje s
hibridnim prijetnjama koje ¢e proizvesti razliCite oblike krize (jednu ili vise njih).
StrateSko predvidanje bitan je dio uc€inkovitog procesa planiranja i obu€avanja
svih koji ¢e upravljati buduéom krizom (pojedinaénom ili integriranom) na

strateskoj, operativnoj i taktiCkoj razini. Takoder je iznimno vazno za ucinkovito
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i pravilno obrazovanje svih ¢imbenika u okviru koncepta Domovinske sigurnosti
koji se trebaju uhvatiti u kostac s prijetnjama i krizama u svim pojavnim fazama.
Pravilno i ispravno strateSko predvidanje znatno smanjuje razinu iznenadenja
koja pak moZe imati znaCajan negativan utjecaj na proces upravljanja krizom
(smanjujuci njegove sposobnosti ucinkovitu reakciju i do 50%). Iznenadenje
nastaje, a to moramo ponoviti, rezultat ili nedostatka znanja ili nerazumijevanja
i analiticke disfunkcionalnosti, podataka i informacija koje se posjeduje.

3. Gotovo svaka hibridna kriza u sebi ima neSto novo. Ne postoji apsolutno
identi¢na kriza i ne postoji apsolutno identiCan odgovor na krizu uzrokovanu
hibridnim prijetnjama. Krizni menadzment, podrzan strateSkim komunikacijskim
sposobnostima, treba razvijati i prilagodavati prema prijetnjama te u skladu s
analizom rizika uzrokovanih hibridnim prijetnjama.

4. Vecina vlada nema dovoljno mehanizama za ucCinkovito strateSko predvidanje.
Vrlo je teSko pronaci pravilan i to€an odgovor na pitanja: tko je unutar
vladinih/drzavnih institucija i organizacija odgovoran za strateSko predvidanje;
tko ¢e poduzeti odredene neophodne aktivnosti te koristiti alate i metodologije
koji su dostupni u kontekstu nacionalne i regionalne i viSenacionalne razine i
zahtjeva? Stoga se te sposobnosti moraju jasno razviti i distribuirati prema
institucijama koje se primarno bave informacijama i imaju sposobnost
predvidanja: strateSkih analitiCckihn organizacijskih jedinica izvjeStajno-
sigurnosnih agencija.

5. Korona kriza, u Hrvatskoj poja¢ana s nekoliko jakih i razornih potresa, pokazala
nam je da smo manje pozornosti posvetili drugim krizama koje su se pojavile u
vremenu izmedu dva ZSF -a. Korona kriza ih je zasjenila. Korona kriza mora, uz
pomoc¢ znanosti, postati neSto s Cime ¢éemo nastaviti Zivjeti. Korona kriza
pokazala nam je kako su druStva iznimno ranjiva i osjetliiva na utjeca;j
dezinformacija koje su se namjerno rasirile po gotovo cjelokupnom stanovnistvu:
posebno onima koji koriste drustvene mreze i platforme za mobilnu komunikaciju

kao primarni izvor (de)zinformacija.
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6. Ruska Federacija, bas kao Sto je Narodna Republika Kina, i dalje predstavljaju
izvor zabrinutosti za aktere u cijelom svijetu zbog svojih aktivnosti i namjera.

7. Tijekom godina vidjeli smo znacCajan napredak u razumijevanju hibridnog
ratovanja/prijetnji unutar akademske zajednice, politi€¢ara, medija, struCnjaka i
stanovnistva. Vazni pomaci vidljivi su u podrucjima njihove identifikacije, razvoja
analitickih sposobnosti te izvjeStajnih i sigurnosnih djelovanja, kao dijela
sigurnosnih studija, a koje postaju primarno podrucje za istrazivanje novih
sigurnosnih izazova. Obrazovanje na razini pojedinaca, drustva i grupe od
iznimne je vaznosti.

8. Koncepti pametne ekonomije, pametnih gradova i pametne tehnologije nositelji
su sadasnjeg i buduceg pozitivhog razvoja gospodarstva. Pametne industrijske
organizacije grade otpornost agilnoS¢u, koja mora postati dio njihovog
svakodnevnog poslovanja. Koriste odgovaraju¢e alate za upravljanje kako bi
povecali svoju agilnost, Sto povecava tok prihoda i kvalitetu njihovih proizvoda,
dok ih u isto vrijeme priprema za neocCekivane dogadaje i pove¢ava njihovu
otpornost. Stoga, buduci da je kriti€na infrastruktura vrlo osjetljiva na moderne i
nastaju¢e hibridne prijetnje, moramo dalje razvijati i primjenjivati koncepte
pametne otpornosti kriticne infrastrukture (POKI). Razvoj podatkovnog i
digitalnog suvereniteta na razini EU -a, tako jasno i nedvosmisleno naveden u
Berlinskoj deklaraciji (prosinac 2020.), treba nastaviti i nadopuniti procese i niz
aktivnosti, napora i ideja koje dolaze iz NATO -a.

9. ZSF treba nastaviti s praksom podrSke u njihovom razvoju pruzanjem
mogucnosti sudjelovanja mladih znanstvenika i istraziva¢a u budu¢im ZSF.
10.ZSF treba nastaviti s dobrom praksom znanstveno utemeljenog pristupa
problemima i izazovima s kojima se suoCavaju drustva i drzave, kao i onima s
kojima ¢e se suociti u doglednoj buducnosti. Istodobno, prakti¢ne primjere iz
stvarnog zivota treba koristiti za obrazovanje ljudi koji se svakodnevno susrecu
s kriznim upravljanjem te strateSkim komuniciranjem kako ne bi ponovili greske

drugih.
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11.Medunarodna suradnja nije luksuz ve¢ vazna nuznost. Sastavni je dio odgovora
na hibridne prijetnje s obzirom da one nisu prijetnja samo na lokalnoj i
regionalnoj, ve¢ i na globalnoj razini. Stoga i odgovor mora biti takav. Sustav
obrazovanja i osposobljavanja ne smije biti ograni€en unutar nacionalnih okvira.
lzgradnju prekogranicne suradnje treba razvijati na slican nac€in kao i ve¢
uspostavljeni sustav upravljanja katastrofama.

12.Globalno zatopljenje i klimatske promjene pitanja su koja zahtijevaju
medunarodnu suradnju kako bi se postiglo znacajno smanjenje emisije
staklenickih plinova do 2030., a potpuno do 2050. Klimatske promjene utjeCu na
sigurnost u Europi i mediteranskoj regiji na vise nacina, uklju€ujuéi ekstremnu
klimu i prirodne katastrofe; porast razine mora i negativan u€inak na obalna
podruCja i gradove; smanjivanje slatkovodnih izvora; pojavu snaznih i
dugotrajnih toplinskih valova te Sumskih pozara; pad turizma i gospodarstva; i
viSe. Svi ti utjecaji imaju negativan utjecaj na intenzivne ilegalne i neregularne

migracije, aktivnosti organiziranog kriminala, Sirenje nasilja, stvaranje ljudskih

podloga za pojavu ekstremizma, nasilja i terorizma, te zlouporabu tih promjena 4

od strane hibridnih napadaca.

13.Razmjena informacija i znanja na svim razinama na nacionalnoj, regionalnoj i
medunarodnoj razini, sveobuhvatni pristup, podrzan aktivnostima cijelog drustva
u koncertu Domovinske sigurnosti, neophodna je nuznost za jaCanje

demokracije i zastitu slobode i drustva.

Doc.dr.sc. Gordan Akrap
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